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Выступающий
Заметки для презентации
ICMP – Internet Control Message Protocol , который используется для служебных сообщений, диагностик  т.п. он не гарантирует доставку. Но это единственный способ сообщить о том, что в сети что-то идет не так



ICMP протокол

• Предназначен для поддержки IP протокола
• IP протокол

o Создает IP дейтаграммы
o Передает их hop-by-hop

• Таблицы маршрутизации и алгоритмы 
распространения таких таблиц

• ICMP протокол
o Обеспечивает коммуникацию между сетевыми 

уровнями хостов и маршрутизаторов
o Сообщения об ошибках
o Диагностика проблем
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Выступающий
Заметки для презентации
ICMP – служебный протокол сетевого уровня, предназначенный для служебных целей IP-протокола. ICMP-сообщение строится из IP-пакетов, сгенерировавших ICMP-ответ. IP инкапсулирует соответствующее ICMP-сообщение с новым заголовком IP (чтобы отправить ICMP-сообщение обратно отправителю) и передает полученные пакеты дальше.
Например, каждая машина (такая, как маршрутизатор), которая перенаправляет IP-пакеты, уменьшает Time to live (TTL) поля заголовка IP на единицу, если TTL достигает 0, ICMP-сообщение о превышении TTL отправляется на источник пакета.
ICMP основан на протоколе IP. Каждое ICMP-сообщение инкапсулируется непосредственно в пределах одного IP-пакета, и, таким образом, как и UDP и в отличие от TCP, ICMP является т. н. «ненадежным» (не контролирующим доставку и её правильность). В отличие от UDP, где реализация надёжности возложена на ПО прикладного уровня, ICMP (в силу специфики применения) обычно не нуждается в реализации надёжной доставки. Его цели отличны от целей транспортных протоколов, таких как TCP и UDP: он, как правило, не используется для передачи и приёма данных между конечными системами. ICMP не используется непосредственно в приложениях пользователей сети (исключение составляют инструменты Ping и Traceroute). Тот же Ping, например, служит обычно как раз для проверки потерь IP-пакетов на маршруте.
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Выступающий
Заметки для презентации
Пример

ICMP сообщает об ошибках (например, сеть не доступна) это означает, что в таблице маршрутизации нет строки с маской, покрывающей соответствующий IP, т.е.  в таблице маршрутизатора нет  информации как доставить в нужную сеть. В этом случае идет обращение к ICMP, который  пошлет обратно информацию о том, что сеть не доступна.
Если же в таблице маршрутизации есть строка соответствующая нужному IP, но нет соответствующего канального адреса, то запускают ARP.



Модель ICMP сервиса
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Свойство Поведение
Сообщение о 
состоянии

Самодостаточное сообщение об 
ошибке или исключительном 
состоянии

Ненадежный Сервис без соединения и 
подтверждения

Выступающий
Заметки для презентации
Он сообщает краткую диагностику


Берет заголовок IP + 8 байт тела (заголовок ТСР) + тип + код+ заголовок с А получателем



Примеры типов и кодов ICMP 
сообщений
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ICMP тип ICMP код Назначение
0 0 Echo Reply (ping)
3 0 Destination Network Unreachable
3 1 Destination Host Unreachable
3 3 Destination Port Unreachable
8 0 Echo Request (ping)
11 0 TTL Expired (traceroute)

RFC  792

Выступающий
Заметки для презентации
Это типы

Разъяснить несколько



ICMP: ping
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A B

Выступающий
Заметки для презентации
Реализация ping через ICMP. Ping используют чтобы проверить что какой-то узел жив

посылаем ICMP Echo request сообщение с типом 8, кодом 0 к В.
В отвечает ICMP Echo reply  сообщением типа 0 и кодом 0.



ping
• Команда ping использует сообщения

o эхо запроса (Echo Request) и
o эхоответа (Echo Reply) протокола ICMP

• Используется для диагностики работоспособности сети.
• Пример диагностики сети:

o ping 127.0.0.1 (проверка работы адреса замыкания на себя)
o ping <local ip> ( проверка связи с ip адресом локального компьютера)
o ping <default gateway> (проверка связи со шлюзом по умолчанию)
o ping <remote ip> (проверка связи с удаленным узлом)

• Возможные ответы команды ping
o Получен обычный echo-ответ
o Echo-ответ от запрашиваемого узла не был получен
o Получено сообщение о недостижимости узла-получателя
o Получено сообщение о невозможности фрагментации
o Получен неизвестный пакет
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traceroute / 
tracert

• Отправляет пробные пакеты с TTL=1, увеличивая 
значение счетчика на каждой итерации

• Сообщения об ошибках ICMP идентифицируют 
узлы маршрута
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ICMP: traceroute
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A B

Выступающий
Заметки для презентации
traceroute имя машины (под Windows tracert)

Объяснение как работает tracerout с помощью ICMP (ICMP with TTL=1) в ответ ICMP 11 TTL expired, затем ICMP дейтаграмму with TTL = 2 и так пока не дойдем до В, тогда порт недостижим ICMP сообщение

Вы должны были поупражняться с программой traceroute.  Он показывает маршрут пакета в сети и общую задержку.
Traceroute использует ICMP.

Рисуем: отправляем ICMP дейтаграмму с TTL=1. Так как каждый роутер будет уменьшать это поле на 1 и сбрасывать пакеты, у которых это поле = 0. Для таких пакетов роутер будет формировать ICMP сообщение “TTL Expired” (Type 11) и отправлять его обратно отправителю. 
Это сообщение даст А адрес роутера первого хопа.

Затем А пошлет ICMP сообщение с TTL=2. Оно пройдёт через первый роутер, но второй роутер опять пошлет ICMP сообщение из-за TTL=0. Это второе сообщение сообщит А адрес второго роутера. Замеряя время между отправкой  и получением ICMP сообщениями получаем RTT задержку.

Рано или поздно ICMP сообщение дойдет до получателя В. Так был указан заведомо неверный порт , то В пошлет ICMP сообщение ICMP Port Unreachable message (Type 3).





Заключение

• ICMP предоставляет информацию о сетевом 
уровне хостам и маршрутизаторам

• ICMP работает над IP и относится к транспортному 
уровню

• ping и traceroute реализованы с помощью ICMP
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